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	О переводе государственных и муниципальных услуг в сфере образования в электронный вид 
	


В соответствии с письмом Министерства образования и науки Мурманской области № 17-08/6099-СМ от 17.08.2012 «О переводе государственных и муниципальных услуг в сфере образования в электронный вид» сообщаем, что 15.08.2012 объявлен электронный аукцион (далее – Аукцион) на право заключения контракта Министерство образования и науки Мурманской области (далее – Министерство) на выполнение работ по внедрению и опытной эксплуатации автоматизированной информационной системы, обеспечивающей оказание государственных и муниципальных услуг в сфере образования в электронном виде с использованием унифицированного решения регионального сегмента инфраструктуры электронного правительства, включающего региональный узел системы межведомственного электронного взаимодействия и региональный портал государственных и муниципальных услуг (http://www.etp-micex.ru/auction/catalog/view/auctionId/119847/). 

В аукционной документации указаны требования по защите персональных данных (приложение №1).  Аукцион состоится 10 сентября 2012 года. 

Приказ Министерства «О внедрении автоматизированной информационной системы «Электронная школа» в общеобразовательных учреждениях Мурманской области» (далее – Приказ) будет направлен в муниципальные органы, осуществляющие управление в сфере образования (далее – МОУО) и в областные подведомственные учреждения сразу после проведения Аукциона.

Приказом утверждаются:

- перечень государственных и муниципальных общеобразовательных учреждений (далее – ОУ) для внедрения автоматизированной информационной системы «Электронная школа» (далее – АИС) и МОУО, подключаемых к АИС; 

- план внедрения АИС «Электронная школа»;

- положение об АИС «Электронная школа»;

- разнарядка на обучение работников ОУ и специалистов МОУО (ориентировочно обучение будет проведено конец сентября – начало октября 2012 года).

          Внедрение АИС позволит 4 государственные (муниципальные) услуги оказывать в ОУ в электронном виде:

- «Предоставление информации об организации общедоступного и бесплатного дошкольного, начального общего, основного общего, среднего (полного) общего образования, а также дополнительного образования в общеобразовательных учреждениях, расположенных на территории Мурманской области».

-  «Зачисление в образовательное учреждение».
- «Предоставление информации о текущей успеваемости учащегося, ведение электронного дневника и электронного журнала успеваемости». 

- «Предоставление информации об образовательных программах и учебных планах, рабочих программах учебных курсов, предметов, дисциплин (модулей), годовых календарных учебных графиках».

2012/2013 учебный год определяется переходным периодом развития  электронного школьного документооборота. 

После заключения Министерством государственного контракта (далее - ГК) начнется загрузка данных в АИС (осуществляет исполнитель ГК)  и обучение работе с АИС (приложение №2).

В связи с этим руководителям общеобразовательных учреждений необходимо:

-  отредактировать (переименовать классы, внести в списки вновь прибывших обучающихся (сотрудников, родителей), исключить выбывших и т.д.) шаблоны (файлы Сотрудники.xls, Родители.xls, Ученики.xls), хранящиеся в сейфе у руководителя ОУ, сохранить в 2-х экземплярах (один – для Министерства, другой – для ОУ); в шаблоны заносится только обязательная информация (выделена подчеркиванием, файл Инструкция по заполнению шаблонов пользователей.doc), получив предварительно согласие родителей и сотрудников ОУ на обработку персональных данных; 
- представить в МУО «ИМЦ» (Чеканова Г.Л., тел.50-974) заполненные шаблоны в срок до 14 сентября 2012 года. 
Приложение: на 3 л., файл Инструкция по заполнению шаблонов пользователей.doc (направлено по эл.почте)
	Заместитель председателя                                                                                      
	Л.Ф.Орлова




Рассылка: дело, к.14, ИМЦ-2, МОУ СОШ № 4,13,22, МОУ ООШ № 7, 21, ОСОШ № 3
Соболева, 53206

Приложение №1

3.2.    Требования к защите информации АИС

3.2.1 Требования к функционалу АИС

Вход в пользовательскую часть АИС и дальнейшая работа должны осуществляться только при идентификации и проверке подлинности пользователя по логину (имени пользователя) и паролю условно-постоянного действия.

В целях регистрации и учета действий пользователей и администраторов, в АИС должно быть реализовано логгирование (фиксирование) действий пользователей и администраторов – вход (выход) в (из) системы.

Должна быть реализована возможность назначения для каждого пользователя одной или более ролей, которые этот пользователь выполняет в АИС.

В АИС должна быть предусмотрена возможность настройки для каждой пользовательской роли прав доступа к информационным ресурсам и выполнения определенных операций. Для каждого элемента АИС должны задаваться права на создание в них новых записей, их редактирование и удаление. 

Для каждой пользовательской роли должна быть предусмотрена возможность задать специфичное главное меню АИС с набором тех функций, которые доступны данной роли. 

Доступ к АИС посредством Web-интерфейса должен осуществляться с использованием защищенных протоколов.

Для целей защиты данных сервера БД от несанкционированного доступа конечные пользователи АИС не должны знать пароль доступа непосредственно к самому серверу БД. Авторизация в АИС должна предусматривать доступ к функциям приложения, а не к серверу базы данных.

АИС должна обеспечивать возможность интеграции со средствами защиты информации, прошедшими в установленном порядке процедуру оценки соответствия, в том числе средствами межсетевого экранирования, средствами криптографической защиты информации, средствами защиты от несанкционированного доступа для WEB приложений.

3.2.2 Требования в части защиты конфиденциальной информации (персональных данных) от несанкционированного доступа

Обеспечение безопасности информации конфиденциального характера, обрабатываемой в АИС (персональных данных), осуществляется в соответствии с нормативно-правовыми актами и руководящими документами, регламентирующими отношения в сфере обращения и защиты персональных данных, в том числе:

-  ст. 19 Федерального закона №152-ФЗ от 27.07.2006 г. (в ред. ФЗ-261 от 25.07.2011г.) «О персональных данных», 

- Постановлением Правительства РФ №781 от 17.11.2007 г. «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»,

-  Приказом ФСТЭК №58 от 05.02.2010 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных».

В АИС должна быть реализована защита от несанкционированного доступа (далее  - НСД) с применением средства защиты информации от НСД для WEB приложений и обеспечивать:

- аутентификацию и авторизацию пользователей в WEB приложении;

- регистрацию и учет действия пользователей в WEB приложении;

- очистку освобождаемых областей оперативной памяти, путем их обнуления или заполнения случайными символами;

- защиту от угрозы внедрения вредоносных программ (программно-математического воздействия) с помощью контроля целостности исполняемого кода.

Подсистема защиты от несанкционированного доступа для WEB приложения должна инсталлироваться на серверном оборудовании, исключая инсталляции пользовательских версий и функционально связан со следующими компонентами:

- web-сервером Apache с модулем XSLT-трансформации;

- высокопроизводительным сервером приложений;

- базой данных и источниками данных.

Должна быть предусмотрена возможность интеграции СЗИ от НСД с другими web-приложениями и его одновременной работы сразу с несколькими web приложениями.

Используемое средство защиты информации от НСД для WEB приложений должно пройти в установленном порядке процедуру оценки соответствия Федеральной службой по техническому и экспортному контролю России и иметь соответствующий сертификат.

3.2.3 Требования в части защиты информации при интеграции с Единой системой идентификации и аутентификации (ЕСИА) 

Интеграция АИС с Единой системой идентификации и авторизации должна осуществляться в соответствии с «Методическими рекомендациями по использованию Единой системы идентификации и аутентификации».

АИС должна обеспечивать защищенное соединение с ЕСИА для защиты передаваемых данных. 

3.3. Требования к сохранности информации

БД должна функционировать под управлением сервера БД промышленного масштаба с поддержкой многопроцессорности и кластеризации, обеспечивающий повышенный уровень сохранности информации при авариях, отказах технических средств (в том числе – потеря питания) и т.п. событиях.

Внутренние механизмы работы с сервером БД должны предусматривать поддержку непротиворечивости данных при отключениях рабочих процессов пользователей. Таким образом, АИС должна реализовывать механизм буферирования (транзакционности) внесения изменений в рабочие таблицы сервера базы данных.

Приложение №2

Разнарядка на обучение работников образования администрированию учреждения в рамках внедрения АИС «Электронная школа»

	№
	Муниципалитет 
	Количество представителей МОУО, Министерство
	Количество представителей общеобразовательных учреждений*

	1
	Министерство образования и науки Мурманской области / Областные учреждения
	2
	6

	2
	ЗАТО Заозерск
	1
	3

	3
	Кандалакшский район
	1
	15

	4
	г.Кировск с подведомственной территорией
	1
	8

	5
	г.Ковдор
	1
	6

	6
	Кольский район
	1
	21

	7
	Ловозерский район
	1
	3

	8
	г.Мончегорск с подведомственной территорией
	1
	12

	8
	г.Мурманск
	3
	65

	10
	г.Оленегорск с подведомственной территорией
	1
	7

	11
	г.Полярные Зори с подведомственной территорией
	1
	5

	12
	Печенгский район
	1
	12

	13
	Терский район
	1
	4

	14
	ЗАТО Видяево
	1
	2

	15
	ЗАТО Александровск
	1
	11

	16
	ЗАТО г.Североморск
	1
	18

	17
	ЗАТО г.Островной
	1
	2

	
	Всего
	20
	200


 * - в т.ч. школы, подключенные к сети Интернет по спутниковой технологии (будут подключены с 01.01.2013).

